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Serdecznie dziekujemy wszystkim darczyncom, bez wsparcia ktérych nie moglibysmy
dziata¢. Gdyby kazdy konsument wspierajacy STS zdecydowat sie ustawi¢ state,
comiesieczne zlecenie przelewu na ztotéwke lub wiecej, uzyskalibysmy nowe,
znacznie wieksze mozliwosci dziatania.

Jezeli popierasz wizje
czystych mediow, marketingu i przestrzeni publicznej,

wesprzyj nas teraz.
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B WwsTEP

Internet to wspaniate narzedzie oferujace mozliwosci rozrywki, edukacji czy kontaktu z bliskimi.
Jest to jednak réwniez przestrzen, w ktérej dochodzi do wielu niepokojacych zjawisk np. tatwego
dostepu do pornografii (badania méwig, ze co drugi polski chtopiec w gimnazjum regularnie ko-
rzysta ze stron pornograficznych) oraz innych niebezpiecznych tresci (przemoc, drastyczne obra-

zy, promocja niebezpiecznych ideologii, hazard, narkotyki).

Co moga zrobi¢ rodzice, by chroni¢ dziecko do momentu,
az samo bedzie w stanie radzi¢ sobie z napotkanymi
zagrozeniami?

Ponizej prezentujemy kilka mozliwosci, z ktorych warto skorzystac¢. Pamietajmy jednak, ze kazde

narzedzie i kazda technologia moga by¢ zawodne i nigdy nie zastapig uwagi poswieconej dziecku
przez rodzicow.

S~
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INFO

Wszystkie zaznaczone na niebiesko fragmenty tekstu stanowig linki, odsytajace
do przydatnych stron (dostep do wszystkich linkéw na dzien 1 pazdziernika 2014).
Czes¢ tresci dostepna jest jedynie w jezyku angielskim.

Jezeli ten dokument dotart do Ciebie w wersji papierowej,

a chcesz odwiedzi¢ strony, do ktérych odsytaja linki, wejdz na:

www.twojasprawa.org.pl

gdzie znajdziesz przewodnik w wersji cyfrowej, z aktywnymi linkami.

Jezeli w tresci odnajdziesz btad, niedziatajacy link lub znasz inny sposéb zabezpieczen,
ktory nie zostat opisany w podreczniku, prosimy o kontakt.

B KOMPUTER

Upewnij sie, ze komputer z ktérego korzysta dziecko, znajduje sie w salonie lub jakims
ogolnie dostepnym miejscu. Badania pokazuja, ze jezeli dziecko ma swoj prywatny komputer
(np. w swoim pokoju, przy t6zku), do ktérego rodzic nie ma dostepu, znacznie zwiegksza to
prawdopodobienstwo odwiedzania przez nie niebezpiecznych stron. Dotyczy to zwlaszcza
najmtodszych. W przypadku starszych dzieci, dodatkowym argumentem za takim rozwiaza-
niem jest kontrola nie tylko tresci, ale tez ilosci spedzanego przed komputerem czasu.
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Warto uruchomi¢ dostepne mozliwosci kontroli z poziomu systemu operacyjnego. R6zniga sie
one w zaleznosci od systemu, z ktérego korzystamy. Instrukcje konfiguracji systemu MacOS
(komputery Apple) mozna znaleZ¢ tutaj', instrukcje konfiguracji systemu Windows 7 tutaj?,
a instrukcje do Windows 8 tutaj?.

Kolejng mozliwoscig jest instalacja programu do tzw. kontroli rodzicielskiej. Bezptatng ustuge
oferuje np. Norton Family*. Ma on wiele przydatnych funkgji i jest przejrzysty oraz tatwy w ob-
studze. Kiedy dziecko bedzie probowato wejs¢ na zablokowane strony, rodzic otrzyma auto-
matyczng informacje na skrzynke e-mail, co pozwoli rodzicowi cho¢by na rozmowe z dziec-
kiem. Interesujaca funkcjg programu jest tez mozliwos¢ ograniczenia dostep do Internetu
w konkretnych godzinach, na przyktad po godzinie 22, kiedy dziecko powinno juz szykowac
sie do snu.

Oczywiscie to tylko przyktadowy program, na rynku jest ich wiele, zarébwno wersji bezptat-
nych, jak i ptatnych, ktére zazwyczaj daja wiecej opcji. W dzisiejszych czasach posiadanie na
swoim komputerze programu antywirusowego jest absolutng koniecznoscia. Warto spraw-
dzi¢, czy wersja programu, ktéry mamy zainstalowany (moglismy otrzymac go bezptatnie
kupujac komputer) nie oferuje modutu kontroli rodzicielskiej. Moga go mie¢ np. Kaspersky?,
G Data®, F-Secure’, Avast® czy Eset®. Inne programy, skupiajace sie wytacznie na kontroli rodzi-
cielskiej, to K9WebProtection' czy polskie aplikacje SurfSafe", Beniamin'? lub WebControl™.

Ostatnim krokiem, ktéry warto podja¢, jest uruchomienie na portalach Google' i Youtube®™
tzw. trybu bezpiecznego, ktéry réwniez zmniejsza ryzyko dotarcia dziecka do nieodpowied-
nich tresci, zwilaszcza ze czes¢ ,odkry¢” dokonywana jest przypadkowo. Warto upewnic sie,
ze tryb bezpieczny zostat wigczony na state, tzn. czy ustawienie nie zmieni sie przy kolejnym
uruchomieniu komputera.

Co jaki$ czas mozna sprawdzi¢ historie przegladarki i wyszukiwarki internetowej, aby zoba-
czy¢, czy dziecko nie poszukiwato nieodpowiednich tresci. Trzeba jednak wiedzie¢, ze kaz-
da przegladarka ma obecnie wbudowany tzw. tryb prywatny/incognito/inprivate, czyli tryb,
w ktérym zadne $lady dziatania w Internecie nie sg zapisywane. Historie wyszukiwania mozna
tez recznie usunac.

http://support.apple.com/kb/HT2900?viewlocale=pl_PL
http://windows.microsoft.com/pl-pl/windows7/products/features/parental-controls
http://windows.microsoft.com/pl-pl/windows-8/family-safety
https://onlinefamily.norton.com/familysafety/loginStart.fs?ULang=pol
http://www.kaspersky.pl/kaspersky_internet_security
https://www.gdata.pl/antywirus-dla-domu-i-malej-firmy,g-data-totalprotection
http://www.f-secure.com/pl_PL/web/home_pl/home
http://www.avast.com/pl-pl/index

9 http://www.eset.pl/

10 http://www1.k9webprotection.com/ (wersja tylko w jez. angielskim)

11 http://www.surfsafe.pl/oferta/rozwiazania-dla-domu/ofrerta

12 http://beniamin.pl/

13 http://webcontrol.pl/

14 http://www.google.pl/intl/pl/goodtoknow/familysafety/tools/

15  https://support.google.com/youtube/answer/174084?hl=pl
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Poszczegolne programy majg rézne mozliwosci i réznie wspotpracujg ze sobg. Czasami mozemy
natrafi¢ na konflikty (np. programu do kontroli rodzicielskiej z programem antywirusowym lub
ustawieniami systemu Windows), dziatanie zbyt radykalne (odcinanie dostepu do tresci, ktére nie
powinny by¢ odciete), lub odwrotnie, zbytnig,nieszczelnos¢”. Niestety nie ma na to ztotego $rodka
poniewaz problem, a wiec i rozwigzanie, jest zazwyczaj indywidualny i zalezny od ustawien kon-
kretnego komputera. W takiej sytuacji mozemy wyprébowac inny program, tzn. odinstalowac ten,
z ktorego nie jesteSmy zadowoleni, a wyprébowac inne rozwigzanie. Z tego tez powodu warto
najpierw zainstalowac wersje testowg (wiekszos¢ programow daje takg mozliwosc), a dopiero po
wygasnieciu okresu testowego podja¢ decyzje o ewentualnym zakupie programu. Jezeli mamy
licencje ptatng, zazwyczaj producent oferuje réwniez centrum wsparcia, ktére powinno pomaoc
nam w odpowiedniej konfiguracji.

B TELEFON I TABLET

B Skontaktuj sie z operatorem komorkowym sieci, w ktérej Twoje dziecko ma telefon/tablet. Po-
pro$ o uaktywnienie dostepnych blokad przed dostepem do pornografii (rézne sieci oferuja
rézne rozwigzania, najlepszej informacji udzieli konsultant). Warto jednak wiedzie¢, ze wiek-
szo$¢ operatoréw nie oferuje obecnie mozliwosci blokady dostepu do zewnetrznych stron
internetowych, a blokady zazwyczaj dotycza tylko wewnetrznych serwiséw operatora.

B Rozmawiajac z konsultantem, popros go réwniez o wytgczenie tzw. SMS Premium. S3 to smsy
o podwyzszonej ptatnosci, ktére czesto sg wykorzystywane do sprzedawania pornografii.
Niestety otrzymujemy wiele sygnatéw, ze nie zawsze dziata to tak, jak powinno, dlatego dez-
aktywacja ustugi nie powinna uspi¢ naszej czujnosci.

B Uaktywnij na telefonie dziecka ustawienia kontroli rodzicielskiej. IPhone’y majg wbudowane
pewne ustawienia kontroli rodzicielskiej, ktorg wystarczy wtgczyc'®.

M Telefony i tablety z systemem Android i Windows daja mozliwo$¢ zainstalowania na nich ze-
wnetrznych aplikacji, ktore czesto petnig role zabezpieczenia antywirusowego, a przy okazji
oferujg opcje kontroli rodzicielskiej. Ten temat jest obszernie oméwiony w tym artykule'.

B Jezeli nasza pociecha nie ma swojego urzadzenia, ale czesto ,wypozycza” nasze np. aby po-
grac¢ w gry, warto skorzystac z aplikacji, ktéra ogranicza dostep dziecka wytacznie do dozwo-
lonych aplikacji. Przyktadami takich programow jest np. KidsPlace' (tylko na systemie Andro-
id) czy Zoodles" (Android oraz iOS). Obie aplikacje maja wersje darmowe lub ptatne, ktére
daja uzytkownikowi wiecej opcji.

~ %)

16  http://support.apple.com/kb/ht4213?viewlocale=pl_PL

17 http://www.komputerswiat.pl/poradniki/smartfony-i-tablety/smartfony/2013/05/smartfon-w-rekach
-dziecka.aspx

18 https://play.google.com/store/apps/details?id=com.kiddoware.kidsplace&hl=pl
(wersja tylko w jez. angielskim)

19 http://www.zoodles.com/en-PL/home/marketing
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B INNE URZADZENIA' W DOMU

Komputer i telefon to nie jedyne urzadzenia, ktére warto zabezpieczy¢. Coraz czesciej dzieci maja
dostep do Internetu rowniez za pomoca innych urzadzen, jak np. konsole do gier czy nowoczesne
telewizory zdostepem do Internetu, tzw. Smart TV. Niestety tego typu urzadzenia nie maja jeszcze
mozliwosci zainstalowania programoéw kontroli rodzicielskiej. Co w takiej sytuacji mozemy zrobi¢?
Rozwigzaniem moze by¢ uruchomienie funkgji kontroli rodzicielskiej na routerze, czyli urzadzeniu,
ktére otrzymujemy zazwyczaj od dostawcy Internetu, ktére rozsyta sygnat na cate nasze gospodar-
stwo domowe. Niektére z tych urzadzeh majg wbudowang mozliwos¢ dos¢ tatwego ustawienia
takiego zabezpieczenia. Rozwigzanie takie nie spowalnia potaczenia. Filtry zabezpiecza wszystkie
podtgczone za posrednictwem sieci Wi-Fi urzadzenia w naszym domu przed niechcianymi trescia-
mi, a zatem komputer, konsolg, telewizor i cze$ciowo smartfona (bo moze sie on taczy¢ poza Wi-Fi
réwniez przez potaczenie operatora).

B Skontaktuj sie zdostawcg Internetu i spytaj go czy router, ktéry jest u Ciebie zainstalowany, ofe-
ruje takg mozliwosc, a jesli tak, to w jaki sposob mozesz to zrobi¢. Niestety trudno powiedzie¢,
na ile operator zechce Cie tu wesprzec konkretnymi wskazéwkami, jednak na pewno warto
sprébowac. By¢ moze tez okaze sie podczas rozmowy, ze Twoj operator Internetu oferuje jakas
forme zabezpieczenia, ktdérg moze uaktywnic. Czes¢ operatoréw dostarcza takie ustugi.

B Jezeli operator nie okaze sie pomocny, mozesz sprébowac samodzielnie (lub proszac o po-
moc znajomego informatyka, poniewaz to zadanie moze przerasta¢ umiejetnosci przecietne-
go uzytkownika komputera) przeprowadzi¢ konfiguracje systemu openDNS¥. Jest to bardzo
dobry system, oferowany réwniez w wersji bezpfatnej, ktéry odcina niepozadane tresci od
razu w catym domu na wszystkich urzadzeniach. Podpowiedz w zakresie konfiguracji mozna
znalez¢ tutaj?’. Zwrdc jednak uwage, ze system openDNS jest bardziej skuteczny w ogranicza-
niu dostepu gtéwnie do angielskojezycznych stron z pornografig i innymi niebezpiecznymi
tresciami. Niekiedy nie radzi sobie z wersjami w innych jezykach.

B Jezeli okaze sig, ze Twdj router nie oferuje takiej mozliwosci, mozna rozwazy¢ zakup takiego,
ktéry taka mozliwos¢ daje. Nieco informacji o routerach mozna znalez¢ na tej stronie*? lub po
prostu proszac sprzedawce lub znajomego informatyka o pomoc w tym zakresie. Na szczescie
producenci wychodza rodzicom naprzeciw i tego typu urzadzenia sg coraz tatwiejsze w ob-
studze. Zataczona do nich instrukcja zazwyczaj prowadzi krok po kroku po ustawieniach kon-
troli rodzicielskiej. Przyktadem takich routeréw sg urzadzenia Cisco? (Linksys).

~ %)

20 http://www.opendns.com/home/ (wersja tylko w jez. angielskim))

21 http://www.dzieckowinternecie.com.pl/index.php/ustawienia-sieciowe/78-windows-
-bezpieczny-dla-dziecka/programy/161

22 http://www.dd-wrt.com/site/index (wersja tylko w jez. angielskim)

23 http://www.linksys.com/pl-eu/explore/control

~

/

Poradnik dla rodzicow, ktdrzy pragng zadbac o bezpieczedstwo dziecka w cyfrowym Swiecie


www.twojasprawa.org.pl
http://www.opendns.com/home/
http://www.dzieckowinternecie.com.pl/index.php/ustawienia-sieciowe/78-windows-bezpieczny-dla-dziecka/programy/161
http://www.dd-wrt.com/site/index
http://www.linksys.com/pl-eu/explore/control
http://www.opendns.com/home/
http://www.dzieckowinternecie.com.pl/index.php/ustawienia-sieciowe/78-windows-bezpieczny-dla-dziecka/programy/161
http://www.dzieckowinternecie.com.pl/index.php/ustawienia-sieciowe/78-windows-bezpieczny-dla-dziecka/programy/161
http://www.dd-wrt.com/site/index
http://www.linksys.com/pl-eu/explore/control

E Stowarzyszenie
Twoja Sprawa

B Niezaleznie od ustawionego na routerze rozwigzania pamietaj, ze kazdy router ma mozliwos¢
resetu (niewielki guzik z tytu lub u dotu urzadzenia), ktéry automatycznie przywraca usta-
wienia fabryczne, a wiec zdejmuje wszelkie blokady oraz usuwa hasta dostepu. Jezeli Twoja
pociecha zechce z niego skorzysta¢, dostep do wszystkich tresci moze by¢ otwarty, dlate-
go warto poza zabezpieczeniem routera, mimo wszystko zainstalowa¢ oprogramowanie na
komputer. Ponadto warto raz na jakis czas sprawdzi¢, czy ustawienia routera sie nie zmienity.

B Gry

Nieodpowiednie tresci to nie tylko Internet, ale réwniez np. gry komputerowe. Z pomoca przycho-
dzi nam tu system PEGI** (PanEuropean Game Information — Ogoélnoeuropejski system klasyfikacji
gier). Kazda gra sprzedawana w Polsce powinna mie¢ na swoim opakowaniu informacje o dopusz-
czalnym wieku gracza. Warto upewnic sieg, ze gra, przy ktorej nasze dziecko spedza wiele godzin,
jest dla niego bezpieczna. Jezeli nie posiadamy opakowania, gre mozna sprawdzi¢ w przyjaznej
wyszukiwarce®.

B rfumy

W przypadku filméw jest nieco trudniej. Nadawcy telewizyjni majg obowigzek znakowania nada-
wanych programoéw odpowiednig informacjg* w goérnym, lewym rogu, jednak niestety oznacze-
nia nie zawsze sg zgodne z rozporzadzeniem, ktére ustala kryteria nadawania poszczegolnych
kategorii?’. Czas chroniony trwa od godziny 6 do godziny 23, przy czym programy dedykowane
odbiorcom od lat 16 (Il kategoria) mogg by¢ emitowane od godziny 20. Napotkane przypadki na-
ruszenia powyzszych regut lub niezgodnosci oznakowania z tresciami programu, warto zgtaszac
bezposrednio do Krajowej Rady Radiofonii i Telewizji*® oraz przesta¢ kopie skargi do wiadomosci
Stowarzyszenia Twoja Sprawa®.

W Polsce brakuje niestety kultury rzetelnego informowania o dopuszczalnym wieku odbiorcy fil-
mow emitowanych w kinach. Informacji takiej nie mozna tez w prosty sposéb znalez¢ na popular-
nych polskich portalach o filmach.

Osoby znajace jezyk angielski moga sprébowac sprawdzac dane tytuty w wyszukiwarkach zagra-
nicznych IMDb?*’, Kids-in-Mind?', lub BBFC*2. Wyszukiwarka IMDb znajduje réwniez polskie wersje
tytutéw (choc reszta opisu jest w jezyku angielskim), BBFC obstuguje jedynie angielskie tytuty.

- %)

24 http://www.pegi.info/pl/

25  http://www.pegi.info/pl/index/id/573

26  http://www.krrit.gov.pl/dla-abonentow-i-konsumentow/ochrona-maloletnich/

27  http://www.krrit.gov.pl/Data/Files/_public/Portals/0/regulacje-prawne/polska/ochrona-dzieci-i-mlodziezy
/rozp_maloletni_032013.pdf

28 https://www.krrit.gov.pl/dla-abonentow-i-konsumentow/kontakt-i-formularze/skargi-i-wnioski/

29 http://twojasprawa.org.pl/contacts

30 http://www.imdb.com/

31  http://www.kids-in-mind.com/

32  http://www.bbfc.co.uk/ (wersja tylko w jez. angielskim)
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W wyszukiwarce IMDb, gdy odnajdziemy interesujacy nas film zobaczymy oznaczenie tuz pod
jego tytutem (zobacz zdjecie nizej). Mozliwe oznaczenia* to G (bez ograniczen), PG (moze by¢
nieodpowiednie dla najmtodszych), PG-13 (moze by¢ nieodpowiednie dla dzieci ponizej 13 roku
zycia), R (moze by¢ nieodpowiednie dla mtodziezy do lat 17), oraz NC-17 (tylko dla dorostych).

Dodatkowo, po prawej stronie w okienku ,Quick Links", znajduje sie link ,Parents Guide” (,Porad-
nik dla rodzicow”). Jezeli jest on aktywny mozemy znaleZ¢ tam opisy 0séb, ktore juz film widziaty
i ocenity go pod katem adekwatnosci dla dzieci i mtodziezy. Moze to byc¢ dla nas rowniez sugestia.
Jezeli sami chcielibysmy zostawi¢ innym naszg informacje o filmie, warto to zrobi¢ kierujac sie
tymi wskazéwkami?**. Jest to niezwykle cenny element serwisu IMDb, poniewaz dostarcza bardzo
doktadnych opiséw nawet poszczegdlnych scen filmu.

Do zaliczenia (z013)
"The To Do Lisl" (vrivinal ttle)

104 min Comedy 9 August 2013 (Poland)

Your raling:

Feeling pressured to become more sexually experienced
belure she goes Lo wlleye, Brandy Klark makes 4 lisl of
things to accomplish before hitting campus In the fall.
Director: Maggic Carcy

Writer: Maggle Carey (screenplay)

Stars: Aubrey Plaza, Johnny Simmons, Bill Hader
See full cast and crew »

+ Watchlist - Watch Trailer Share...

h Tap 5000

Quick Links
Full Cast and Crew
Trivia

Quotes

D AL
User Reviews
Release Dates
Company Credits

Message Board

¥ Explore More

Related News

The Skelelon Twins' Trailer: Bill
Hader and Kristen Wiig, Reunited At
Last

Aubrey Plaza & Dane DeHaan Star In
Lite Atter Beth Trailer

Przykfad opisu filmu,Do zaliczenia” — przeczytaj wiecej o akcji STS* w sprawie reklam tego filmu

Jednak jezeli bedziemy poszukiwac polskiego filmu, najprawdopodobniej nie bedzie informacji
o wieku odbiorcy. Rdwniez szansa, ze kto$ ogladat film i podzielit sie opinia, jest niewielka. Link
LParents’ Guide” bedzie wtedy w kolorze szarym. Mimo to warto w niego klikng¢, poniewaz moze
tam sie znaleZ¢ informacja sugerujaca jaki jest dopuszczalny wiek odbiorcy filmu.

33 http://www.filmratings.com/how.html (wersja tylko w jez. angielskim)

)

34  http://www.imdb.com/swiki/special?ParentalGuideHelp (wersja tylko w jez. angielskim)
35 http://twojasprawa.org.pl/zakonczone-akcje/plakaty-filmu-pt-do-zaliczenia/#.VCAqTcscTDc
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Stowarzyszenie

Twoja Sprawa

Facet (nie)potrzebny od zaraz (2014)

B8 min - Comady | Drama | Romance - 14 February 2014 (Poland)

Your raling:

Ralings: 4,8/10 from 46 users

brak informacji

4,8
o wieku odbiorcy

Favigws: write raview

Add a Plot

Director: Weronika Migon

Writers: Michal Czarnecki, Weronika Migon

Katarzyna Maciag, Ioanna Kulig, Krzysztof Glohisz

Stars: See full cast and crew »

+ Watchlist = Share...

own the rights? Add 3 poster »

Centact the Mimmakers on IMDbPro =

¢ SEE RANK

Quick Links
Full Cast and Crew

[

Release Dates
Company Credits

¥ Explure More

Uszer Lists Create a list »

Related lists from IMDb users
List of Highest

m Grossing Films in
DPaland

Po kliknieciu ,Parents Guide” warto skierowa¢ swoéj wzrok na dét strony, na sekcje ,Certification”.
Moze tam by¢ podany wiek, od jakiego film zostat dopuszczony w innych niz Polska krajach. W po-
nizszym przypadku oznacza to, ze w UK (Wielka Brytania) film dopuszczono dla widzéw od lat 15.

To réwniez moze by¢ dla nas wskazéwka.

Parents Guide for

Facet (nie)potrzebny od zaraz 014 v« woero»

The content of this page was created directly by users
and has not been screened or verified by IMDb staff.

Since the beliefs that parents want to instill in their children can vary greatly. we ask that, instead of
adding your personal opinions about what is right or wrong in a film, you use this feature to help parents
make informed viewing decisions by describing the facts of relevant scenes in the title for each one of
the different categories: Sex and Nudity, Viclence and Gors, Profanity, Alcohol/Drugs/Smoking, and
Frightening/{ntense Scenes.

View MPAA rating and/or certification information

Sex & Nudity

Violence & Gore
Profanity
Alcohol/Drugs/Smoking

Frightening/Intense Scenes

Visit our Parents Gu@el_pto learn more
| Parents Guide i Discuss
Edit | History
Edit | Hisinry
Edit History
Edit  History

Edit | Histnry

Certification: UK:158
Related Links
Ratings

Official site

Main details
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B SWIADOMOSC ZAGROZEN | ROZMOWA Z DZIECKIEM

Internet to nie tylko nieodpowiednie tresci, ale tez nieodpowiednie zachowania, dlatego bardziej
istotne niz zabezpieczenia technologiczne jest poswiecenie czasu na rozmowe z dzieckiem o roz-
nych zagrozeniach w sieci, oraz o tym, w jaki spos6b moze im przeciwdziatac.

B PRYWATNOSC

Dzieci moga $ciggac na siebie zagrozenie np. dzielac sie z nieznajomymi swoja prywatnoscia, zdje-
ciami czy adresem. Szczegdlnie ma to miejsce na portalach spotecznosciowych, gdzie Zle skonfi-
gurowane ustawienia prywatnosci (czy po prostu pozostawienie ustawiern domyslnych) sprawiaja,
ze kazda osoba, réwniez obcy nam ludzie, maja dostep do naszych danych. Zdjecia raz wrzucone
do Internetu pozostaja w nim na zawsze i moga kiedys stanowic realny problem. Warto uczuli¢
dziecko na te kwestie i pomowic o tym, jakie tresci moze publikowa¢, a jakie mogg by¢ niebez-
pieczne. Pamietaj tez, ze podobne zagrozenia dotycza réwniez dorostych, ktérzy nieraz majac do-
bre intencje, publikujg nierozwaznie zdjecia swoich dzieci, nie wiedzac co sie bedzie z nimi dalej
dziato. Temat ten jest obszernie opisany w poradniku Fundacji Dzieci Niczyje, ktéra organizowata
kampanie pod hastem ,Pomysl zanim wrzucisz’, gdzie obszernie wyjasnione s3 mozliwosci usta-
wien prywatnosci na portalach Facebook, Instagram oraz Picassa Web Albums. FDN opublikowat
réwniez szereg poradnikéw dotyczacych ustawien prywatnosci w innych popularnych portalach
spotecznosciowych®.

B PRZEMOC

Inne zjawisko, wymykajace sie kwestiom technologicznym, to przemoc z uzyciem nowych tech-
nologii (ang. cyberbullying). Cyberprzemoc to wyzywanie, straszenie, wysmiewanie, ponizanie
kogos z wykorzystaniem Internetu i narzedzi elektronicznych takich jak: SMS, e-mail, witryny in-
ternetowe, fora dyskusyjne czy portale spotecznosciowe.

Popularne portale spoteczno$ciowe to miejsca, gdzie dzieci prowadzg zycie towarzyskie podobne
do tego w realnym swiecie. Do Internetu przenosza przyjaznie, znajomosci i konflikty. Niestety
pozwalajg sobie tam czesto na wiecej, np. na otwarte wyzwiska, wysmiewanie, obelgi. Jednak o ile
przezwiska na szkolnym korytarzu dos¢ szybko idg w niepamig¢, to obelga napisana na czyims
profilu spotecznosciowym zostaje tam na dtuzej, widzi ja znacznie wiecej oséb, ktére czuja sie
zachecone, aby rowniez dopisac przykre komentarze. Moze to prowadzi¢ do nakrecania spirali
przesladowania. Jako rodzice powinnismy pamietac, ze mtode pokolenie ,oddycha” Internetem.
Dla nich te zdarzenia sg bardzo realne i bardzo bolesne. Nie wolno nam ich bagatelizowac. Nie-
stety zdarzajg sie nawet samobdjstwa popetniane pod wptywem takich negatywnych komenta-
rzy. Na szczescie ogromna wiekszo$¢ wpisow dokonywana jest przez znajomych ze szkoty, wiec
sprawcéw mozna znalez¢ i pociagng¢ do odpowiedzialnosci. Najwazniejsze, by zdac sobie sprawe
z problemu na poczatku, gdy skala przesladowan jeszcze nie urosta.

(36 http://dzieckowsieci.fdn.pl/poradniki
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B SEXTING

Kolejne zjawisko to tzw. sexting, czyli przesytanie tresci o charakterze erotycznym, gtéw-
nie swoich nagich lub pétnagich zdje¢ za pomoca Internetu i telefonu komérkowego. Bywa-
ja one wykonywane przez dzieci na przyktad w szatni przed zajeciami WF. Konsekwencje ta-
kiej zabawy moga by¢ bardzo powazne, gdy raz wystane zdjecie trafia do publicznego obiegu
i moze by¢ wykorzystane do zartow, osmieszenia, zemsty lub szantazu. Osobng kategorig proble-
mow sg tzw. sex kamerki, czyli strony pozwalajgce na swoistg cyberprostytucje — obnazanie sie za
pienigdze. Dostep do tych stron powinien zosta¢ zablokowany przez odpowiednie oprogramo-
wanie.

B KONSEKWENCIE  POMOC

Gdy dzieci lub mtodziez sa wystawione na nieodpowiednie tresci, sg tym doswiadczeniem zazwy-
czaj przyttoczone. Beda wiec prawdopodobnie zachowywac sie inaczej niz zwykle. Moga zacza¢
odmawiac kontaktu, by¢ apatyczne lub petne niepokoju i nadpobudliwe, a nastepnie takze depre-
syjne. Mozemy zaobserwowac u nich rezygnacje z dotychczasowych zainteresowan. Na poziomie
somatycznym moga natomiast wystepowac problemy ze snem, béle gtowy, nudnosci. Jezeli tresci
maja charakter pornograficzny, dziecko moze zacza¢ kierunkowac swoja energie zyciowa na za-
chowania autoseksualne, mie¢ mniej energii na zabawe, by¢ mniej radosne. Wszystkie te dziwne
zachowania powinny nas alarmowac i sktoni¢ do obserwacji i rozmowy, a w razie potrzeby kon-
sultacji z terapeuta dzieciecym (tu przeczytasz ciekawy artykut na ten temat)*’. Pomocy mozemy
tez szukac na stronie SaferInternet®, po prawej stronie, w sekcji,Na skroty” znajduja sie informacje
o roznych rodzajach zagrozen. Warto tez odwiedzi¢ strone Helpline* lub zadzwoni¢ pod bezptat-
ny numer telefonu 800 100 100.

37 http://wiadomosci.gazeta.pl/wiadomosci/1,114873,12649221,Psycholog__Moi_pacjenci__
8 letnie_dzieci_uzaleznione.html

38 http://www.saferinternet.pl/pl/

39 http://www.helpline.org.pl/
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Stowarzyszenie Twoja Sprawa chroni przestrzen publiczng przed niebezpiecznymi tresciami w re-
klamie, marketingu i mediach. Organizujemy akcje konsumenckie, aby otwiera¢ oczy konsumen-
tow i przedsiebiorcéw na realne zagrozenia ptynace ze zjawiska seksualizacji, wulgarnosci oraz
naruszania dobrych obyczajéw. Chronimy dzieci i mtodziez przed pornobiznesem, ktérego nie ak-
ceptujemy w gtéwnym nurcie kultury. Do naszych dziatan zapraszamy wszystkich konsumentow,
ktdrzy sprzeciwiaja sie przedmiotowemu traktowaniu cztowieka.

Dziatamy poprzez akcje konsumenckie, organizacje konferencji, prelekcje, udziat w dyskusji pu-
blicznej, oraz inne mniej standardowe dziatania.

- %)

Serdecznie dziekujemy wszystkim darczyricom, bez wsparcia ktdrych nie moglibysmy
dziata¢. Gdyby kazdy konsument wspierajacy STS zdecydowat sie ustawic state,
comiesieczne zlecenie przelewu na ztotéwke lub wiecej, uzyskalibysmy nowe,
znacznie wieksze mozliwosci dziatania.

Jezeli popierasz wizje
czystych mediow, marketingu i przestrzeni publicznej,

wesprzyj nas teraz.

Chcesz bra¢ udziat w akcjach Stowarzyszenia Twoja Sprawa? BaqdZzmy w kontakcie!

Zapisz sie do naszego newslettera. Wysytamy go nie czesciej niz raz w miesigcu

z informacja o naszych akcjach. Gwarantujemy poufnosc i bezpieczeristwo Twoich danych.
W kazdej chwili mozesz je poprawic lub usungc.

Wejdz na www.twojasprawa.org.pl i dopisz sie do listy osobiscie
lub uzupetnij ponizszy formularz i wyslij go do nas poczta tradycyjna
(Stowarzyszenie Twoja Sprawa, ul. Olesinska 21 lok. 308, 02-548 Warszawa):

Imie i nazwisko :
Kod pocztowy :
Adres e-mail (DRUKOWANE LITERY):
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